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การบริหารจัดการความเสี่ยงด้านสารสนเทศ 
สํานักคอมพวิเตอร ์

 จากภารกิจของสํานักคอมพิวเตอร์  มหาวิทยาลัยราชภัฏนครราชสีมา  และความจําเป็นของการใช้งาน
เทคโนโลยีสารสนเทศในยุคปัจจุบัน   จึงจําเป็นต้องมีการบริหารจัดการความเสี่ยงด้านสารสนเทศ เพ่ือหาวิธีการ
ป้องกันปัญหาที่อาจจะส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย   เพ่ือให้การนําเทคโนโลยี
สารสนเทศมาสนับสนุนการปฏิบัติงานน้ันเกิดประโยชน์สูงสุด และเพ่ือลดโอกาสความเสียหายที่อาจเกิดขึ้น 
การบริหารจัดการความเสี่ยงของสํานักคอมพิวเตอร์จึงมีวัตถุประสงค์เพ่ือเป็นแนวทางท่ีใช้ตรวจสอบและประเมิน
ความเสี่ยงด้านสารสนเทศของมหาวิทยาลัยด้วยการคาดการณ์ล่วงหน้าในกรณีที่ความเสี่ยงน้ันอาจเกิดขึ้นจริง 
และนําแนวทางจัดการความเส่ียงน้ีไปใช้ในดําเนินการ  

ความหมายของการบริหารความเสี่ยงด้านสารสนเทศ 

 ความเสี่ยง (Risk) หมายถึง เหตุการณ์หรือการกระทําที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน และจะ
ส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลวหรือลดโอกาสที่
จะบรรลุวัตถุประสงค์ และเป้าหมายขององค์กร  ทั้งในด้านยุทธศาสตร์  การปฏิบัติงาน  การเงิน และการบริการ ซึ่ง
อาจเป็นผลกระทบทางบวกด้วยก็ได้  โดยวัดจากผลกระทบ (Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) 
ของเหตุการณ์ 

 ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุทีม่าของความเสี่ยงที่จะทําให้ไม่บรรลุวัตถุประสงค์
ที่กําหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณน้ั์นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร และทําไม    ทั้งน้ีสาเหตุ
ของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จรงิ เพ่ือจะได้วิเคราะห์และกําหนดมาตรการลดความเสี่ยงในภายหลังได้
อย่างถูกต้อง 

 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเส่ียง การวิเคราะห์ความเสี่ยง และ
จัดลําดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood)   และผลกระทบ (Impact) เมื่อทําการประเมินแล้ว ทําให้
ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัย
เสี่ยง แบ่งออกเป็น   4 ระดับ คือ สูงมาก สูง ปานกลาง และตํ่า 

 การบริหารความเสี่ยง (Risk Management)  หมายถึง กระบวนการที่ใช้ในการบริหารจัดการให้โอกาสท่ีจะเกิดเหตุการณ์
ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่ในระดับที่ยอมรับได้ ซึ่งการจัดการความเสี่ยง 
อาจแบ่งโดยสรุปได้เป็น  4 แนวทางหลัก คือ การยอมรับ  การลด/ควบคุม  การยกเลกิ และการโอนย้ายหรือแบ่งความเสี่ยง 
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 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระทําเพ่ือลดความเสี่ยง และ
ทําให้การดําเนินการบรรลุวัตถุประสงค์ แบ่งได้  4 ประเภท คือ การควบคุมเพ่ือการป้องกัน  การควบคุมเพ่ือให้
ตรวจสอบ  การควบคุมโดยการช้ีแนะ และการควบคุมเพ่ือการแก้ไข 

 หลักการวิเคราะห์ ประเมิน และจัดทําความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยงตาม
มาตรฐาน COSO (Committee of Sponsoring Organization of the Tread way Commission) มีดังน้ี 

1. การกําหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
2. การระบุความเสี่ยงต่าง ๆ (Event Identification) 
3. การประเมินความเสี่ยง (Risk Assessment) 
4. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 
5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
7. การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 

วัตถุประสงค์ 
1. เพ่ือให้การจัดการภายในสํานักคอมพิวเตอร์ มีประสิทธิภาพ และมีความยืดหยุ่นในการปรับตัวให้ทัน

ต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่ รวมท้ังลดโอกาสที่จะก่อให้เกิดความเสียหายที่ไม่ต้องการ
กับระบบสารสนเทศ 

2. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศของ
สํานักคอมพิวเตอร์  

3. เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
4. เพ่ือเป็นแนวทางการดําเนินการ กํากับดูแล ตรวจสอบเก่ียวกับการบริหารจัดการ และการเผยแพร่

ความรู้ความเข้าใจเก่ียวกับการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
5. เพ่ือช่วยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคํานึงถึงปัจจัยเสี่ยงและความเส่ียงในด้านต่างๆ ที่น่าจะมี

ผลกระทบกับการดําเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการกับ
ความเสี่ยงเหล่าน้ัน ก่อนที่จะเริ่มปฏิบัติงาน หรือดําเนินงานตามแผน 

ขอบเขตการดําเนินการ 
 เป็นการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ   ภายในความรับผิดชอบของ 
สํานักคอมพิวเตอร์ 
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การประเมินความเสี่ยง (Risk assessment) 

 การวิเคราะห์ความเสี่ยง  
 จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของสํานักคอมพิวเตอร์สามารถแยกประเภทความเสี่ยง 
แต่ละด้านเป็น   4 ประเภท ดังน้ี 
  
 ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์  เคร่ืองมือและอุปกรณ์ 
อันอาจเกิดจากการถูกโจมตีจากไวรัส หรือโปแกรมไม่ประสงค์ดี  ถูกก่อกวนจาก Hacker  ถูกเจาะทาํลายระบบ
จาก Cracker เป็นต้น 
  ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการดําเนินการ  การจัดความสําคัญใน
การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บรกิาร โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรอืใช้ข้อมูล
ต่างๆ  เกินกว่าอํานาจหน้าที่ของตนเองที่มีอยู่  และอาจทาํให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 
  ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสีย่งที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ  เช่น  ไฟฟ้าขัดข้อง  นํ้าท่วม  ไฟไหม ้
การชุมนุมประท้วง หรือความไม่สงบเรียบรอ้ยในบ้านเมือง  เป็นต้น 
  ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการแนวนโยบายในการบริหารจัดการที่อาจ
ส่งผลกระทบต่อการดําเนินการด้านสารสนเทศ             
                                                 .  .
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แผนบริหารความเสี่ยง ด้านสารสนเทศ ปี 2559 
สํานักคอมพิวเตอร์ 

 
ชื่อความเสี่ยง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

1 ความเสี่ยง
จากการถูก
บุคคลอ่ืนเข้าถึง
ข้อมูลส่วน
บุคคล 

RIT01 ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเข้า
ใช้ระบบสารสนเทศ เช่น การมอบ
รหัสผ่านของตนเองให้ผู้อ่ืนเข้าใช้งาน
หรือ ทํางานแทน 

การขาดความ
ตระหนักในเร่ือง
ความปลอดภัยด้าน
สารสนเทศ 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมูล 

2 ความเสี่ยง
ของการนํา
อุปกรณ์
กระจาย
สัญญาณท่ีไม่ได้
รับอนุญาตมา
เชื่อมต่อใน
ระบบเครือข่าย
มหาวิทยาลัย 

RIT02 ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการ
เข้าถึงระบบเครือข่าย เช่น การนํา 
Access Point มาเชื่อมต่อกับระบบ
เครือข่ายของมหาวิทยาลัยโดยไม่ได้มี
การตั้งค่าการรักษาความปลอดภัย 
ทําให้เคร่ืองคอมพิวเตอร์ของ
บุคคลภายนอกสามารถเชื่อมต่อเข้า
กับระบบเครือข่ายของมหาวิทยาลัย 
ทําให้เกิดช่องโหว่ในระบบรักษา
ความปลอดภัย 

การขาดความ
ตระหนักในเร่ือง
ความปลอดภัยของ
การเข้าถึงระบบ
เครือข่าย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบสารสนเทศ 
ระบบฐานข้อมูล 
เคร่ืองคอมพิวเตอร์แม่ข่าย 

3 ความเสี่ยง
จาก
กระแสไฟฟ้า
ขัดข้อง  หรือ 
ไม่สมํ่าเสมอ 

RIT03 ความเสี่ยงจาก
ภัย หรือ
สถานการณ์
ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือ 
เกิดแรงดันไฟฟ้าไม่คงท่ี ทําให้เคร่ือง
คอมพิวเตอร์และอุปกรณ์อาจได้รับ
ความเสียหาย หรือ เม่ือกระแสไฟฟ้า
ขัดข้องทําให้เคร่ืองคอมพิวเตอร์แม่
ข่ายถูกปิดไปโดยไม่สมบูรณ์ อาจทํา
ให้ข้อมูลสารสนเทศเกิดการสูญหาย 
และ การให้บริการสารสนเทศไม่
สามารถเปิดใช้งานได้โดยอัตโนมัติ 

การขาดแหล่งกําเนิด
ไฟฟ้าสํารอง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
เคร่ืองคอมพิวเตอร์ 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 

4 ความเสี่ยง
จากการถูกบุก
โจมตีโดยผู้
ประสงค์ร้าย 

RIT04 ความเสี่ยงด้าน
เทคนิค / 
ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ประสงค์ร้าย 
เช่น แฮ็คเกอร์  แคร็กเกอร์ เป็นต้น  
หรือ การดักจับข้อมูล การส่งข้อมูล 
คําสั่งเจตนาร้าย  การติดไวรัสหรือ
เวิร์ม การโจมตีการให้บริการ 
(denial of services/ DOS) 

การควบคุมการเข้าถึง
และการใช้งาน
สารสนเทศ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 

5 ความเสี่ยง
จากการขาด
บุคลากร
ผู้ปฏิบัติงาน 

RIT05 ความเสี่ยงด้าน
การบริหาร
จัดการ 

การขาดบุคลากรด้านสารสนเทศทํา
ให้การทํางานหยุดชะงัก  ท้ังจาก
บุคลากรผู้รับผิดชอบไม่สามารถมา
ปฏิบัติงานและ จํานวนบุคลากรท่ีมี
ไม่เพียงพอต่อระบบเทคโนโลยี
สารสนเทศท่ีเพ่ิมข้ึนตามความ
ต้องการของผู้ใช้งาน  ส่งผลกระทบ
ต่อการพัฒนาและควบคุมดูแลระบบ 

การขาดความเข้าใจ
ภาระงานด้าน
สารสนเทศ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 
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ชื่อความเสี่ยง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
6 ความเสี่ยง
จากการปรับ
นโยบายในการ
บริหารงาน 

RIT06 ความเสี่ยงด้าน
การบริหาร
จัดการ 

นโยบายการบริหารงานสารสนเทศ
เปลี่ยนแปลง  ทําให้การดําเนินการ
โครงการต่างๆ ได้รับผลกระทบ  

การขาดความเข้าใจ
ความจําเป็นของงาน
ด้านสารสนเทศ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 

7 ความเสี่ยง
ของการขาด
ระบบ
สารสนเทศ 

RIT07 ความเสี่ยงด้าน
การบริหาร
จัดการ 

ข้อจํากัดของงบประมาณในการ
ดําเนินการให้ระบบสารสนเทศ
สามารถดําเนินการได้ต่อเนื่องอย่างมี
ประสิทธิภาพ 

การมีงบประมาณ
จํากัดของ
มหาวิทยาลัย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 

8 ความเสี่ยง
จากเคร่ือง
คอมพิวเตอร์
หรือ อุปกรณ์ไม่
สามารถทํางาน
ได้ 

RIT08 ความเสี่ยงด้าน
เทคนิค 

เคร่ืองคอมพิวเตอร์ หรือ อุปกรณ์
ชํารุด หรือ มีสมรรถนะไม่เพียงพอใน
การทํางาน 

การขาดแผนการ
บํารุงรักษาอุปกรณ์  
และ เพ่ิม
ประสิทธิภาพ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

9 ความเสี่ยง
จากการสูญ
หายของข้อมูล
สารสนเทศ 

RIT09 ความเสี่ยงด้าน
การบริหาร
จัดการ/ ความ
เสี่ยงจาก
ผู้ปฏิบัติงาน 

การขาดระบบการสํารองข้อมูลท่ี
เหมาะสม  ทําให้ไม่สามารถสํารอง
ข้อมูลได้อย่างมีประสิทธิภาพ 

ความเสียหายของ
ข้อมูล 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

10 ความเสี่ยง
จากขยายการ
ให้บริการระบบ
เครือข่าย 

RIT10 ความเสี่ยงด้าน
การบริหาร
จัดการ 

การขาดการออกแบบและติดต้ัง
ระบบเครือข่ายภายในอาคารท่ี
ก่อสร้างใหม่ 

ความจําเป็นของการ
ใช้งานระบบเครือข่าย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

11 ความเสี่ยง
ของการเกิด 
สาธารณภัย 

RIT11 ความเสี่ยงจาก
ภัย หรือ
สถานการณ์
ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจน
อาคารถล่ม ไม่สามารถเคลื่อนย้าย
เคร่ืองคอมพิวเตอร์และอุปกรณ์ต่างๆ
ทําให้เกิดความเสียหายต่อการ
ให้บริการสารสนเทศของ
มหาวิทยาลัย 

การเตรียมการเพ่ือรับ
สถานการณ์ หรือ การ
ขาดระบบสํารองของ
สารสนเทศ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 

12 ความเสี่ยง
จากความไม่
สงบใน
บ้านเมือง 

RIT12 ความเสี่ยงจาก
ภัย หรือ
สถานการณ์
ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง 
หรือ ความไม่สงบเรียบร้อย  จนทํา
ให้บุคลากรสามารถปฏิบัติงานได้
ตามปกติ 

การเตรียมการเพ่ือรับ
สถานการณ์ หรือ การ
ขาดระบบสํารองของ
สารสนเทศ 

ผู้ดูแลระบบเคร่ือง
คอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมูล 
ระบบสารสนเทศ 

13 ความเสี่ยง
จากเคร่ือง
คอมพิวเตอร์
และอุปกรณ์ 
สูญหาย 

RIT13 ความเสี่ยงด้าน
การบริหาร
จัดการ/ ความ
เสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ หรือ ชิ้นส่วน
ภายในเคร่ือง เช่น CPU และ Ram 
ทําให้ไม่สามารถปฏิบัติงาน หรือ การ
สูญหายของข้อมูลในเคร่ือง
คอมพิวเตอร์นั้น 

การควบคุมสินทรัพย์
สารสนเทศ หรือ  
การขาดการรักษา
ความปลอดภัย ไม่
เพียงพอ 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เคร่ืองคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
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การประมาณความเสี่ยง (Risk Estimation) 
 เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (incident) หรอืเหตุการณ์ (event) ว่า 
มีมากน้อยเพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 

เกณฑ์การประมาณความเสีย่ง 
 เกณฑ์การประมาณ เป็นการกําหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาสท่ีจะ
เกิดความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซึ่งใช้เกณฑ์ดังน้ี 

 
ระดับโอกาสในการเกิดเหตุการณ์ต่าง  ๆ   

ระดับ โอกาสท่ีจะเกิด คําอธบิาย 
5 สูงมาก 5 ครั้ง/ปี 
4 สูง 4 ครั้ง/ปี 
3 ปานกลาง 3 ครั้ง/ ปี 
2 น้อย 2 ครั้ง/ปี 
1 น้อยมาก ไม่เกิน 1 ครั้ง/ปี 

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง   
ระดับ ผลกระทบ คําอธบิาย 

5 สูงมาก ความเสียหายมากกว่า  10 ล้านบาท 
4 สูง ความเสียหายมากกว่า  5 แสนบาท ถึง 10 ล้านบาท 
3 ปานกลาง ความเสียหายมากกว่า  2.5 แสนบาท ถึง 5 แสน
2 น้อย ความเสียหายมากกว่า  1 แสนบาท ถึง  2.5 แสน
1 น้อยมาก ความเสียหายไม่เกิน  1 แสนบาท 
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การประเมินคา่ความเสี่ยง (Risk Evaluation)  

การประเมินค่าความเสี่ยง จะพิจารณาจากปัจจัยจากขั้นตอนที่ผ่านมา ได้แก่ โอกาสท่ีภัยคุกคามที่
เกิดขึ้นทําให้ระบบขาดความมั่นคง  ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มต่ีอระบบ และ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ   การวัดระดับความเสี่ยงมีการกําหนดแผนภูมิ
ความเสี่ยง ที่ได้จากการพิจารณาจัดระดับความสําคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง และ
ผลกระทบที่เกิดขึ้น และขอบเขตของระดับความเสี่ยงที่สามารถยอมรับได้ ระดับความเสี่ยง เท่ากับ โอกาสใน
การเกิดเหตุการณ์ต่าง ๆ  คณู  ความรุนแรงของเหตุการณ์ต่าง ๆ ซึ่งใช้เกณฑ์ในการจัดแบ่งดังน้ี 

 
ระดับคะแนนความเสี่ยง จัดระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนท่ีสี 

1 – 8 ตํ่า ยอมรับความเสีย่ง ขาว 
9 – 16 ปานกลาง ยอมรับความเสีย่ง  (มมีาตรการติดตาม) เหลือง 
17 – 24 สูง ควบคมุความเสีย่ง  (มแีผนควบคุมความเสี่ยง) ฟ้า 

25 สูงมาก ถ่ายโอนความเสีย่ง แดง 
 
 

แผนภูมิความเสีย่ง  (Risk Map)   

การวัดระดับความเสี่ยง 

 

ความเสี่ยงสูง ความเสี่ยงสูงมาก 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเสี่ยงตํ่า ความเสี่ยงปานกลาง 

      - ผลกระทบน้อย      - ผลกระทบน้อย 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

                                                                                             

 

 

ผลกระทบ 

        มาก 

น้อย โอกาสท่ีจะเกิด         มาก 
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การประเมินคา่ความเสี่ยง 

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

 

รายงานผลการวิเคราะห์ความเสี่ยง 
 

ชื่อความเสี่ยง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ความถ่ี ความรุนแรง ระดับคะแนน 
1 ความเสี่ยงจาก
การถูกบุคคลอ่ืน
เข้าถึงข้อมูลส่วน
บุคคล 

RIT01 ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการ
เข้าใช้ระบบสารสนเทศ เช่น การ
มอบรหัสผ่านของตนเองให้ผู้อ่ืน
เข้าใช้งานหรือ ทํางานแทน 

5 4 20 

2 ความเสี่ยงของ
การนําอุปกรณ์
กระจายสัญญาณท่ี
ไม่ได้รับอนุญาตมา
เชื่อมต่อในเครือข่าย
มหาวิทยาลัย 

RIT02 ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการ
เข้าถึงระบบเครือข่าย เช่น การ
นํา Access Point มาเชื่อมต่อ
กับระบบเครือข่ายของ
มหาวิทยาลัยโดยไม่ได้มีการตั้งค่า
การรักษาความปลอดภัย ทําให้
เคร่ืองคอมพิวเตอร์ของ
บุคคลภายนอกสามารถเชื่อมต่อ
เข้ากับระบบเครือข่ายของ
มหาวิทยาลัย ทําให้เกิดช่องโหว่
ในระบบรักษาความปลอดภัย 

5 3 15 

โอกาสท่ีจะเกิด 

ผล
กร

ะท
บ 

ความเสี่ยงสูง 

ความเสี่ยงปานกลาง 

ความเสี่ยงตํ่า 
(สามารถยอมรับได้) 

ความเสี่ยงสูงมาก สีแดง 

สีฟ้า 

สีเหลือง 

สีขาว 
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ชื่อความเสี่ยง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ความถ่ี ความรุนแรง ระดับคะแนน 
3 ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง
หรือไม่สมํ่าเสมอ 

RIT03 ความเสี่ยงจากภัย 
หรือสถานการณ์
ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือ 
เกิดแรงดันไฟฟ้าไม่คงท่ี ทําให้
เคร่ืองคอมพิวเตอร์และอุปกรณ์
อาจได้รับความเสียหาย หรือ เม่ือ
กระแสไฟฟ้าขัดข้องทําให้เคร่ือง
คอมพิวเตอร์แม่ข่ายถูกปิดไปโดย
ไม่สมบูรณ์ อาจทําให้ข้อมูล
สารสนเทศเกิดการสูญหาย และ 
การให้บริการสารสนเทศไม่
สามารถเปิดใชง้านได้โดย
อัตโนมัติ 

5 2 10 

4 ความเสี่ยงจาก
การถูกบุกรุกโดย
ประสงค์ร้าย 

RIT04 ความเสี่ยงด้าน
เทคนิค / 
ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ประสงค์
ร้าย เช่น แฮ็คเกอร์  แคร็กเกอร์ 
เป็นต้น  หรือ การดักจับข้อมูล 
การส่งข้อมูล คําสั่งเจตนาร้าย  
การติดไวรัส หรือ การโจมตีการ
ให้บริการ(denial of services) 

2 4 8 

5 ความเสี่ยงจาก
การขาดบุคลากร
ผู้ปฏิบัติงาน 

RIT05 ความเสี่ยงด้าน
การบริหารจัดการ 

การขาดบุคลากรด้านสารสนเทศ
ทําให้การทํางานหยุดชะงัก  ท้ัง
จากบุคลากรผู้รับผิดชอบไม่
สามารถมาปฏิบัติงานและ 
จํานวนบุคลากรท่ีมีไม่เพียงพอต่อ
ระบบเทคโนโลยีสารสนเทศท่ี
เพ่ิมข้ึนตามความต้องการของ
ผู้ใช้งาน  ส่งผลกระทบต่อการ
พัฒนาและควบคุมดูแลระบบ 

5 4 20 

6 ความเสี่ยงจาก
การปรับนโยบายใน
การบริหารงาน 

RIT06 ความเสี่ยงด้าน
การบริหารจัดการ 

นโยบายการบริหารงาน
สารสนเทศเปลี่ยนแปลง  ทําให้
การดําเนินการโครงการต่างๆ 
ได้รับผลกระทบ  

1 1 1 

7 ความเสี่ยงของ
การขาดระบบ
สารสนเทศ 

RIT07 ความเสี่ยงด้าน
การบริหารจัดการ 

ข้อจํากัดของงบประมาณในการ
ดําเนินการให้ระบบสารสนเทศ
สามารถดําเนินการได้ต่อเนื่อง
อย่างมีประสิทธิภาพ 

5 4 20 

8 ความเสี่ยงจาก
เคร่ืองคอมพิวเตอร์
หรือ อุปกรณ์ไม่
สามารถทํางานได้ 

RIT08 ความเสี่ยงด้าน
เทคนิค 

เคร่ืองคอมพิวเตอร์ หรือ อุปกรณ์
ชํารุด หรือ มีสมรรถนะไม่
เพียงพอในการทํางาน 

1 5 5 

9 ความเสี่ยงจาก
การสูญหายของ
ข้อมูลสารสนเทศ 

RIT09 ความเสี่ยงด้าน
การบริหาร
จัดการ/ความเสี่ยง
จากผู้ปฏิบัติงาน 

การขาดระบบการสํารองข้อมูลท่ี
เหมาะสม  ทําให้ไม่สามารถ
สํารองข้อมูลได้อย่างมี
ประสิทธิภาพ 

1 2 2 



แผนบริหารความเส่ียงด้านสารสนเทศ  สํานักคอมพิวเตอร์ 

11 

ชื่อความเสี่ยง รหัส ประเภทความเส่ียง ลักษณะความเส่ียง ความถ่ี ความรุนแรง ระดับคะแนน 
10 ความเสี่ยงจาก
ขยายการให้บริการ
ระบบเครือข่าย 

RIT10 ความเสี่ยงด้าน
การบริหารจัดการ 

การขาดการออกแบบและติดต้ัง
ระบบเครือข่ายภายในอาคารท่ี
ก่อสร้างใหม่ 

3 4 12 

11 ความเสี่ยงของ
การเกิด 
สาธารณภัย 

RIT11 ความเสี่ยงจากภัย 
หรือสถานการณ์
ฉุกเฉิน 

การเกิดไฟไหม้อาคาร 
แผ่นดินไหวจนอาคารถล่ม ไม่
สามารถเคลื่อนย้ายเคร่ือง
คอมพิวเตอร์และอุปกรณ์ต่างๆทํา
ให้เกิดความเสียหายต่อการ
ให้บริการสารสนเทศของ
มหาวิทยาลัย 

1 5 5 

12 ความเสี่ยงจาก
ความไม่สงบใน
บ้านเมือง 

RIT12 ความเสี่ยงจากภัย 
หรือสถานการณ์
ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง 
หรือ ความไม่สงบเรียบร้อย  จน
ทําให้บุคลากรสามารถปฏิบัติงาน
ได้ตามปกติ 

1 4 4 

13 ความเสี่ยงจาก
เคร่ืองคอมพิวเตอร์
และอุปกรณ์ 
สูญหาย 

RIT13 ความเสี่ยงด้าน
การบริหาร
จัดการ/ ความ
เสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ หรือ 
ชิ้นส่วนภายในเครื่อง เช่น CPU 
และ Ram ทําให้ไม่สามารถ
ปฏิบัติงาน หรือ การสูญหายของ
ข้อมูลในเคร่ืองคอมพิวเตอร์นั้น 

1 4 4 

 
 

5 
RIT08 
RIT11 

       

4 RIT12 
RIT13 

RIT04 RIT10  RIT01 
RIT05 
RIT07 

3     RIT02 

2 RIT09    RIT03 

1 RIT06     

 1 2 3 4 5 

 

ความเสี่ยงปานกลาง 

ความเสี่ยงตํ่า 
(สามารถยอมรับได้) 

ความเสี่ยงสูงมาก สีแดง 

สีเหลือง 

สีขาว 

โอกาสที่จะเกิด 

ผล
กร
ะท

บ 

ความเสี่ยงสูง 
สีฟ้า 


